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informatycznych i informacyjnych. Powinien réwniez posiada¢ umiejetno$é pozyskiwania informacji ze
wskazanych zrédet oraz mieé gotowos$¢ do podjecia wspdtpracy w ramach zespotu.

Cel przedmiotu

Przekazanie studentom podstawowej wiedzy z zakresu bezpieczenstwa informacji i systemow
informatycznych oraz doboru $rodkéw bezpieczenstwa i ochrony informacji, niezbednych do
prawidtowego projektowania, zarzadzania i usprawniania systeméw bezpieczenstwa
teleinformatycznego. Rozwijanie u studentéw umiejetnosci rozwigzywania probleméw bezpieczenstwa
informacji i systemow informatycznych.

Przedmiotowe efekty uczenia sie

Wiedza

Student definiuje kluczowe pojecia i zasady zwigzane z bezpieczenstwem informacji i systemow
informatycznych, w tym cykl zycia informacji i atrybuty bezpieczernstwa [P6S_WG_01].

Student identyfikuje i opisuje rézne etapy w cyklu zycia systemoéw spoteczno-technicznych, ze
szczegblnym uwzglednieniem aspektéw bezpieczenstwa informacji [P6S_WG_13].

Student wyjasnia podstawowe zasady zarzadzania jakoscig i ich zastosowanie w kontekscie
bezpieczenstwa systemdw informatycznych [P6S_WK_02].

Umiejetnosci
Student analizuje wyniki eksperymentdéw i symulacji komputerowych dotyczacych bezpieczenstwa
systemoéw informatycznych i wycigga wnioski dotyczace ich skutecznosci i zastosowan [P6S_UW_09].

Student stosuje metody analityczne i narzedzia symulacyjne do projektowania i wdrazania strategii
bezpieczenstwa w systemach informatycznych [P6S_UW_10].

Student integruje wiedze teoretyczng i praktyczne umiejetnosci do rozwigzywania ztozonych problemdw
zwigzanych z bezpieczenstwem systeméw informatycznych w réznorodnych srodowiskach
organizacyjnych [P6S_UW_11].

Kompetencje spoteczne
Student opracowuje strategie i plany wdrozenia systemow bezpieczeristwa informatycznego,
uwzgledniajac réznorodne aspekty techniczne, ekonomiczne, prawne i organizacyjne [P6S_KO_02].

Student podejmuje odpowiedzialne decyzje dotyczgce zarzgdzania bezpieczeristwem systemow
informatycznych, uwzgledniajgc ich wptyw na srodowisko i spoteczno$é [P6S_KR_01].

Metody weryfikacji efektdw uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta na wyktadach weryfikowana jest przez jedno kolokwium, ktére odbywa sie na ostatnich
zajeciach. Kolokwium sktada sie z 10 pytan testowych rdznie punktowanych. Prég zaliczeniowy: 50%
prawidtowych odpowiedzi. Zagadnienia zaliczeniowe obejmujg wytgcznie materiat z wyktaddw.
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Na ¢wiczeniach studenci pracujg indywidualnie i w matych grupach nad zadanymi tematami, ktére
prezentujg w formie prezentacji multimedialnej. Za kazde zadanie studenci otrzymujg oceny. Tres¢
zadan zwigzana jest z przedmiotem, a zakres zadan obejmuje zagadnienia z wyktadow.

Tresci programowe
Wyktady:
Prezentacja multimedialna dla studentéw o tematyce:

1. bezpieczenstwo informacji (znaczenie i definicje informacji, cykl zycia informaciji, istota
bezpieczenstwa informacji, pojecia zwigzane z bezpieczernstwem informacji, incydenty, elementy
bezpieczenstwa informacji, ewolucja systemu zarzadzania bezpieczenstwem informacji (ISMS),
standardy ISMS, polityka ISMS w organizacji, model ISMS, ryzyko, wdrozenie ISMS w organizacji, metody
szacowania ryzyka).

2. bezpieczenstwo systeméw informatycznych (pojecia, definicje, odniesienie do bezpieczenstwa
informacji, atrybuty bezpieczenstwa, strategie zarzgdzania ryzykiem i jego redukcji, tréjpoziomowy
model odniesienia, model hierarchi zasobdw, strategia wyboru zabezpieczen, czynnos$ci wdozeniowe i
powdrozeniowe).

Zajecia ¢wiczeniowe:
Prowadzacy:

Wyijasnienie istoty stosowanych narzedzi i sposobu wykonania zadan dla ponizszych tematéw: mapa
mysli, diagram Ishikawy, drzewo bteddéw i zdarzen, diagram przeptywu, mini wyktad o maxi sprawach,
wyktad z przedmiotu; Tematy zadan zwigzane z bezpieczeristwem informac;ji i systeméw

informatycznych.
Studenci:
1. mapa mysli dla pojecia "informacja" - prezentacja multimedialna lub graficzna (plakat) z omdéwieniem;

2. diagram Ishikawy dla problemu "nieuprawniony dostep do danych lub informacji w przedsiebiorstwie"
(rodzaj danych/informacji dowolny: finansowe, osobowe, technologiczne, produkcyjne, badanie i
rozwoj, strategii sprzedazy, itp.) - prezentacja multimedialna lub graficzna (plakat) zomdéwieniem;

3. drzewo btedow i zdarzen dla zdarzenia "skradziono laptop z samochodu prezesa" - prezentacja
multimedialna z omdéwieniem;

4. diagram przeptywu - na podstawie tekstu opisujgcego proces wprowadzania danych do systemu IT
(algorytm, procesy decyzyjne, dziatania, wykonawcy) - prezentacja multimedialna z omowieniem;

5. mini wyktad o maxi sprawach - prezentacja multimedialna w formie wyktadu/odczytu (kryptologia,
przestepczos$é komputerowa, cyberterroryzm, spam, faficuszek internetowy, hacker, cracker, ztosliwe
oprogramowanie - profilaktyka i zabezpieczenia, zagrozenia w internecie - ochrona, zapobieganie,
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najpopularniejsze serwisy spotecznosciowe - negatywne zjawiska, jak bezpiecznie z nich korzystac,
bezpieczne zakupy w internecie, bezpieczne logowanie, bezpieczne hasta);

6. zarzgdzanie bezpieczeistwem systemow informatycznych - prezentacja multimedialna w formie
wyktadu/odczytu (zarys problemu, najwazniejsze zagadnienia, na podstawie wyktadow);

Metody dydaktyczne

Wyktady: prezentacja multimedialna - tekst, rysunki, schematy, tabele, przyktady wyjasniajgce, krétka
rozmowa ze studentami.

Cwiczenia: prowadzacy - prezentacja multimedialna, studenci - prezentacja multimedialna, graficzna
(plakat), krétki wyktad, odczyt, dyskusja.
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Bilans nakfadu pracy przecietnego studenta
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¢wiczen, przygotowanie do kolokwiéw)?!

Godzin ECTS
taczny naktad pracy 50 2,0
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 30 1,0
Praca wtasna studenta (studia literaturowe, przygotowanie do 20 1,0

! niepotrzebne skreéli¢ lub dopisa¢ inne czynnosci




